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Acuerdos de convivencia

 Ingresar puntualmente y con los materiales necesarios.
 Mantener respeto hacia el docente y companeros.

» Participar de manera ordenada, levantando la mano.

« Escuchar atentamente y evitar interrupciones.

« Usar el celular solo con fines academicos.

« Cumplir con las actividades y tiempos establecidos.

« Trabajar de forma colaborativa y responsable.
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Contenido

» Concepto de respaldo o backup.

» Importancia de proteger la informacion personal y académica.

* Regla 3-2-1 para copias de seguridad.

» Tipos de respaldo: completo, incremental y diferencial.

» Concepto de clonaciéon de discos.

» Diferencia entre respaldo de archivos y clonacion de discos.

» Gestion de almacenamiento en sistemas operativos.

» Particiones y sistemas de archivos como NTFS, FAT32, ext4 y APFS.

* Herramientas de respaldo y administracion de discos en Windows, Linux y macOS.
» Buenas practicas para evitar pérdida de datos.
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Actividades de Inicio

1. Motivacion:

Se presenta el siguiente caso: un estudiante guarda sus trabajos académicos en una sola computadora. Un dia, el equipo presenta
fallas, el disco esta casi lleno y algunos archivos importantes se eliminan por error. Ademas, necesita cambiar su disco duro por un
SSD y desea conservar el sistema operativo, programas y archivos.

Pregunta: ¢ Qué acciones se pueden realizar para proteger la informacidén, recuperar archivos y migrar el sistema a otra unidad de
almacenamiento?

N

. Recojo de saberes previos

éQué entienden por respaldo o backup?

éPor qué es importante guardar copias de seguridad?

éQué diferencia hay entre copiar archivos y clonar un disco?
¢ Qué medios se pueden usar para respaldar informacion?
éQué ocurre si un disco duro o SSD falla?

éQué es una particion?

O 000000

éQué herramientas conocen para administrar discos?
3. Conflicto cognitivo
éPor qué no es suficiente guardar los archivos en una sola unidad si queremos evitar la pérdida de informacion?



Arquitectura de Plataformas y Servicios de Tecnologias de la Informacién

Proposito de |Ia Sesion

Comprender y aplicar procedimientos basicos de respaldo,
clonacion y gestion de almacenamiento en sistemas operativos,
utiizando herramientas adecuadas para proteger datos,
optimizar unidades y prevenir la pérdida de informacion.
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Evidencia del Aprendizaje

Ficha de trabajo sobre respaldo, clonacion y gestion de
almacenamiento.
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Sesion 19:

Respaldo, Clonacion y Gestion de
Almacenamiento en Sistemas
Operativos

Asignatura: Sistemas Operativos
Docente: Ing. Elbir Diluvid Chuque Diaz
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¢Qué es un respaldo o backup?

Concepto basico de copia de seguridad.

e Es una copia de seguridad de los datos
originales almacenada en un medio separado.

e Su objetivo es permitir la recuperacion de la
informacion en caso de pérdida, dao, robo
o fallos del sistema.

e Un respaldo puede guardarse en un disco
externo, memoria USB, servidor o servicio
en la nube.

e Ejemplo: copiar tus fotos, documentos
o trabajos a un disco duro externo o
a la nube.

Idea
clave:

Respaldar es prevenir: si tus datos
se pierden, una copia de seguridad
puede salvar tu informacion.

o




Importancia de proteger
informacion personal y académica

Por qué los respaldos son esenciales.

Riesgos comunes

Fallo del disco duro o SSD.

® \/irus, ransomware y software malicioso.

® Robo o pérdida del dispositivo.

® Borrado accidental de archivos

importantes.
% A

@ Impacto en informacion personal @ Impacto en informacion académica

® Posible robo de identidad y ® Pérdida de tesis, trabajos, investigaciones
exposicion de datos privados. y evidencias de aprendizaje.
® Pérdida de fotos, videos, documentos ® Retrasos, estrés y necesidad de
y recuerdos personales. rehacer informacion valiosa.
S N 7
[ N
Recuperar datos suele costar tiempo y dinero;
prevenir con respaldos es mas seguro y economico.
b J




Regla 3-2-1 para copias de seguridad

Estrategia basica para proteger la informacion.

3 copias de los datos:
1 original + 2 respaldos.

Descripcion:

e Laregla 3-2-1 recomienda

mantener varias copias de tus
datos para reducir el riesgo
de pérdida.

2 tipos de medios
diferentes:

por ejemplo, disco externo
y nube. Disco externo

(Lo
=
5

@)
i
N

- - - \
1 copia fuera del sitio /“ o e
(off-site): . 0 ...... > ToE
. . “IE I -- ECEH ‘r 1

protege frente a robo, incendio, - J @

inundacion u otros desastres Sitio principal Ubicacion externa
locales. (original) (off-site)

Ha

clave:

@ icea ‘ La diversidad de copias y ubicaciones aumenta la probabilidad de recuperacion.
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Ejemplo practico de la regla 3-2-1

Aplicacién en un caso real de estudiante.

Caso concreto:

X

p
o Original

e Original en tu computadora.

£ )
9 Copia local

e Backup en un disco duro

¥

externo (mismo sitio).

b La copia local permite
recuperacion rapida.

. A
e Copia en la nube
=
e Backup en la nube: OneDrive,
iy Google Drive o iCloud.
N
¢ |La copia en la nube protege frente
a danos fisicos o pérdida del equipo.
J

{ Q Asi sobrevives a robo, incendio o fallo técnico. @ }




Tipos de respaldo - Completo

Copia total de los archivos seleccionados.

L[l ) Definicién:
Medio de respaldo

e El backup completo copia todos
los archivos seleccionados en cada ejecucion.

k A h E E Copia

= completa
3 &
O Desventaja:

» g : . 78 )

e La restauracion es rapida, e Ocupa mas espacio e ERaovaneia nochie s e

sencilla y mas facil de almacanamiento y ’

de administrar. requiere mas tiempo Se recomienda de forma semanal o mensual,
para completarse. segun el volumen e importancia de la informacion.

- . - b

Idea

e Es la base mas segura para construir otros tipos de respaldo.
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Tipos de respaldo - Incremental

Copia solo los cambios desde el ultimo respaldo.

D) bt

Ejemplo de secuencia de respaldos
e El backup incremental copia solo los archivos

nuevos o modificados desde el ultimo respaldo,

ya sea completo o incremental. -0 e o . %o R o %o

. P

@ Completo Incremental 1 Incremental 2 Incremental 3
inicial Copia de los cambios  Copia de los cambios Copia de los cambios

e Es muy rapido y ocupa poco espacio. Copia de todos desde el completo desde el dltimo desde el dltimo

los archivos. inicial. respaldo (Inc. 1). respaldo (Inc. 2).

e Para restaurar, se necesita el ultimo respaldo

completo y todos los incrementales € 2
posteriores. y Importante para la restauracion:
Para recuperar tus datos, necesitas el ultimo respaldo completo
Z1 ) junto con todos los respaldos incrementales posteriores.
Es ideal para respaldos frecuentes cuando ; - .
O se busca ahorrar tiempo y almacenamiento. i Si falta alguno, la restauracion puede estar incompleta. y
¥ ¥




Tipos de respaldo - Diferencial

Copia los cambios desde el ultimo respaldo completo.

Q) pecion:

@ O

e El backup diferencial copia los
cambios realizados desde el

ultimo backup completo.
N =/

T

( Comparativa de tipos de respaldo
e Larestauracion es mas facil que en el i
incremental, porque solo se necesita C ==T C

el respaldo completo y el ultimo =
diferencial, BB B B
\ =4 C+I1+12+13 = = —
C I 12 13

5 € ) Desventaja: @ Diferencial — . =y = O N
C+D1,C+D2,C+D3 — o= “os
[=5se) C D1 D2 D3
e Con el tiempo, ocupa mas espacio que - J
el incremental, porque acumula todos ( 2\

4 J clave: |y facilidad de restauracion.
e J

los cambios desde el Gltimo completo. @ Idea Ofrece un equilibrio entre rapidez de respaldo @




Concepto de clonacion de discos

Copia exacta y arrancable de una unidad completa.

B -

[3 ) Clonacién:

Copia exacta y a nivel de sector de todo un H CLONACION .
disco (incluyendo sistema operativo, DISCO ORIGEN copia exacta DISCO DESTINO
particiones y archivos ocultos). -

mHl Sistema

@l Sistema ’

MM operativo EW operativo J

G Particiones | ||~

|
|
-

¢ El clon es arrancable: puede iniciar el \ ,,
e Particiones

sistema operativo como el disco original.

e Util para migrar a un disco mas grande @ Archivos Copia a @ Archivos
0 SSD nivel de sector ~
! Archivos Archivos
ocultos | ocultos
e También sirve para crear un reemplazo \ 4
exacto del disco original.
9 ARRANCABLE

N 4 e

N 1 ¢ ° 7 ” . °
| ‘daaclave: La clonacién crea una réplica lista para usarse @

inmediatamente.




Diferencia entre respaldo de archivos y clonacion

Comparacion rapida entre ambos enfoques.

Caracteristica

Respaldo de archivos

Clonacion de disco

@ Nivel Archivos/carpetas Disco completo
@ ¢Arrancable? No Si
c Tamano Solo lo seleccionado Todo el disco
Frecuencia Diaria/semanal Ocasional
Restauracion .
3 Si No (todo o nada)
selectiva

a 3
RESPALDO ~ CLONACION
DE ARCHIVOS : DE DISCO
Copia de archivos Copia exacta del disco
y carpetas especificas. ! completo (sistema,
\_ . particiones y archivos). 3

‘ Idea clave:

el respaldo protege archivos especificos;
la clonacion replica el sistema completo.




Gestion de almacenamiento en sistemas operativos

Organizar, particionar, formatear y mantener el espacio en disco.

Objetivo [ — 0 . \

PARTICIONES

Crear, mocifca [ . = ]

o eliminar particiones.

Objetivo: organizar, particionar,
formatear y mantener el espacio

en disco. » I L '
ke 7 \ , SISTEMA DE
ARCHIVOS [NTFS] LexFAT} ‘ ext4J [APFS]
‘ ™\ 0 Elegir el sistema de
{:} Tareas clave: \ » ol e s WU
. . 3 ESPACIO LIBRE 128 GB libres de 500 GB
b rear/eliminar particiones. Monitorear el espacio =
disponible y su uso. [— 25% )
e Elegir sistema de archivos. N S -
® Monitorear espacio libre. OFTIMIZACION HDD e stragmentacién || SSP. TRiM
Mejorar el rendimiento 9 EELEEE s
e Optimizar rendimiento del almacenamiento. | bzg HEEEE .
desfragmentacion en HDD - o : . e
'(TRIM g sSD) J Una buena gestion del almacenamiento mejora el rendimiento
en . reviene la pérdida de datos.
e P A 3 /

\ ! 7/ . . . . .
) Idea clave: ‘ Organiza, supervisa y optimiza tu almacenamiento para un @

sistema mas rapido, estable y seguro.




Particiones de disco

Division légica de un disco fisico.

f @ \

Un disco fisico dividido en particiones

divisién légica de un disco fisico.

Utilidad:
e Separar SO de datos personales. Datos Multimedia
= . ) L (Sistema (Documentos | (Fotos, videos
e [nstalar multiples sistemas operativos operativo) | y archivos) y musica)
(dual boot).

e Megjorar organizacion y seguridad. Bisco fisico
.9 P &
a M

Primaria
Puede contener un sistema
operativo. Limite: 4 por disco.

Extendida Logica
Actlia como contenedor de l @ Se crean dentro de una

particiones légicas. particion extendida.

o

Idea clave: las particiones ayudan a organizar y proteger mejor la informacion. @




Sistemas de archivos: NTFS y FAT32

Dos formatos comunes para organizar datos.

.
1 NTFS (Windows)

® Permite archivos >4 GB.

® Permisos y seguridad.

e Cifrado y compresion.

Ideal para discos internos

@ ‘ y uso avanzado en Windows.
9

7

£
f \
2 FAT32 (compatible universal)

e Limite de 4 GB por archivo.
® Sin permisos avanzados.

e Usado en USBs para
maxima compatibilidad.

Compatible con muchos

N ‘ sistemas y dispositivos.

7

[ ] FAT32 ofrece gran compatibilidad, pero menos funciones que NTFS. @ }




Sistemas de archivos: ext4 y APFS

Opciones modernas en Linux y macOS.

ext4 (Linux) APFS (mac0S/i0S)

@ Permite volumenes grandes. Clonacion rapida.

Cifrado fuerte.

@ Estable. (?) Optimizado para SSDs.
N
|

E Journaling.

@ Estandar en distribuciones m Reemplazé a HFS+ desde
X

modernas. macOS High Sierra.
P #

P Eleqir el sistema de archivos correcto mejora
',@: | Idea clave: 9 J @

rendimiento, seguridad y compatibilidad.




Herramientas en Windows

Respaldo, administracion de discos y clonacion.

-
@ Administracion de discos

EEB @ Respaldo

-
L €© Software de terceros

e Historial de archivos e Disk Management e EaseUS Todo Backup
(copia versiones de documentos). (particionar, formatear).
® Macrium Reflect
e Copia de seguridad e imagen e diskpart (linea de comandos).
del sistema (Windows 7). - 2

29 Disk Management

Disk 0 e eses—

Basic Nuevo vol (C:)

476.94 GB 200.00 GB NTFS

Online Healthy (Boot, Primary Partition)
S

Datos (D:)

ety (rimary (. EaseUS Macrium
Microsoft DiskPart version 10.0.22621.1 TOdO Backup Reflect

Copyright (C) Microsoft Corporation.
En el equipo: PC

DISKPART> _

P b .

herramientas externas para tareas avanzadas.

Windows ofrece opciones nativas y también admite @




Herramientas en Linux

Respaldo, administracion de discos, clonacion y automatizacion.

Administracion
de discos

® rsync e fdisk .
® scripts con cron + rsync
e gparted (grafico) - —
$ dd if=/dev/sda
»-tar of=/dev/ #!/bin/bash
status=progress v /s
e Deja Dup
(grafico)
e e A
Linux destaca por su flexibilidad y potencia
para respaldos automatizados.




Herramientas en macOS

Respaldo, administracion de discos y clonacion.

P S
1 Respaldo 2 Administracion de discos

¢ Utilidad de Discos
(formatear, particionar,
reparar permisos).

N B .

3 Clonacion

® SuperDuper

MO0es00&EED- 7~ |

» ]~ % diskutil list

® diskutil en terminal. ® Carbon Copy Cloner

® Time Machine (automéﬁcoj

historico, facil restauracion).
X, 7 M F N /

L

S,
&)= ‘ Idea clave:

4

macOS integra herramientas sencillas y potentes @
para cuidar la informacion.




Buenas practicas para evitar pérdida de datos

Habitos que reducen riesgos y mejoran la seguridad.

() Checklist: i i

° Aplica la regla 3-2-1.
.

Mensaje clave: Prevenir hoy evita pérdidas y problemas manana. @ J

—

—~—

Q Realiza backups automatizados e &

(no confiar en la memoria).

O Verifica que los respaldos sean
restaurables (pruebas periédicas).

"
-

Respaldando...
[———————— |

O Usa contrasenas fuertes y cifrado
en backups externos/nube.

° Mantén el sistema y antivirus
actualizados.

O No desconectes discos sin
expulsar correctamente.
. P Y




19 Errores comunes y como evitarlos

Evita estos errores que pueden poner en riesgo tu informacion

No probar ia Q Olvidar respalda.lr
antes de actualizar

(USB siempre conectado).

A Si el disco falla, se dana,
es robado o se infecta
con un virus, perderas
todo.

Tener solo una copia
en el mismo disco

(26

Podrias descubrir que tu
respaldo esta danado o

incompleto cuando mas
lo necesitas. sistema.

restauracion nunca.

el SO.

2

Actualizacion del
sistema...

Las actualizaciones pueden
fallar y causar pérdida de
datos o problemas en el

Usar solo la nube
sin copia local

(dependencia de internet).

4+

—
o

Sin conexion a internet
podrias no acceder a tus
datos o la nube puede
fallar.

\
Calendario de respaldos + verificacion mensual
o Calendario de respaldos e Verificacion mensual
5 Con buenas practicas,
m » Define dias y horarios e Restaura archivos de prueba. sus datos estaran
para:tus copias de « Verifica que los respaldos protegidos y siempre
seguridad. estén completos. podra recuperarlos
» Automatyza cuando - Asegurate de que puedes cuando lo necesite.
sea posible. recuperar tu informacién.
=

& SOLUCION
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Aplicacion practica: Respaldo y gestion de almacenamiento

Analisis de un caso simulado para proteger informacion y organizar el almacenamiento.

[/ g )
Caso practico: E Actividades:
Los estudiantes analizan e |dentificar archivos importantes para respaldar.

una situacion simulada de
pérdida de informacion,
falta de espacio en disco e Aplicar la regla 3-2-1: original, copia externa y copia en la nube.
y necesidad de migrar
datos a otra unidad.

e Seleccionar el tipo de respaldo adecuado: completo, incremental o diferencial. / 4

e Revisar el espacio disponible y estado de la unidad.

e Reconocer particiones y sistemas de archivos: NTFS, FAT32, ext4 o APFS.

e Proponer herramientas: Historial de archivos, OneDrive, Clonezilla, Rescuezilla,
Macrium Reflect o EaseUS.

e Simular la clonacién de una unidad o creacién de imagen del sistema.

e \Verificar la restauracion de archivos desde un respaldo.

%

Ficha de trabajo con la estrategia de respaldo, herramienta seleccionada

Evidencia: l y procedimiento aplicado.
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Metacognicion




SR |.E.5.T. PUBLICO
FELIPE HUAMAN Arquitectura de Plataformas y Servicios de Tecnologias de la Informacién

(Ml | POMA DE AYALA

- ¢ Que aprendi sobre respaldo y clonacion de discos?
. ¢ Por que es importante realizar copias de seguridad?

- ¢ Qué giferencia existe entre respaldo de archivos y clonacion de
Iscos”

- ¢ Cuando debo usar un respaldo y cuando una clonacion?

. ¢ Qué significa la regla 3-2-1?

- ¢ Qué herramientas puedo usar para proteger mis archivos?

- ¢ Por qué es importante verificar que un respaldo se pueda restaurar?

- ¢ Que acciones aplicaré para mantener mis datos seguros y
organizados”?
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